
5G工业路由器

用户手册

目录
15G工业路由器


5第一章  设置准备


51.1 连接设备


61.2 登陆路由器


71.3 当前状态


81.4系统信息


9第二章  工作模式


92.1、4G/5G无线路由模式。


102.1.1 拨号失败自动重启


112.1.2 断线检测功能


122.1.3 动态域名


122.1.4 AT指令


132.2有线接入标准路由模式


132.2.1静态上网方式


132.2.2动态上网方式


132.2.3 PPPoE上网方式


14第三章 VPN


143.1  PPTP


153.2 L2TP


16第四章 LAN设置


164.1 基本设置


174.2 IP&MAC绑定


174.3 分配状态


18第五章 网络安全


185.1 防火墙设置


185.2 站点控制


195.3 访问控制


195.4 端口阻挡


20第六章 系统服务


206.1虚拟服务


226.4 串口服务


236.5远程维护平台


23第七章 路由设置


24第八章 设备管理


248.1 设备功能


258.2 软件升级


268.3 恢复出厂值


268.4 密码管理


27补充内容：


275G工业路由器串口使用说明


285G工业路由器作为客户端实现串口数据传输


315G工业路由器作为服务器实现远程数据传输


345G工业路由器虚拟服务器（端口映射）的使用




第一章  设置准备

1.1 连接设备
1.1.1 设置计算机的 IP 地址

在访问 Web 设置页面前，建议您将计算机设置成“自动获得 IP 地址”和“自动获得 DNS 服务器地址”，由路由器自动分配 IP 地址。如果您需要给计算机指定静态 IP 地址，则需要将计算机的 IP 地址与路由器的 ETH 口 IP 地址设置在同一子网中（路由器的 LAN 口默认 IP 地址为：192.168.10.1，子网掩码为255.255.255.0）。
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1.1.2 通过 WiFi 方式连接

检测无线路由器的无线网络连接，然后点击‘连接’按钮建立连接，无线密码为：12345678。
1.1.3确认计算机与路由器连通

当您的计算机显示 已成功获得IP 后，请使用 Ping 命令确认计算机和路由器之间是否连通成功。

例如在 Windows环境中，执行 Ping 命令：Ping 192.168.10.1 

如果屏幕显示如下，表示计算机已经成功和路由器建立连接。 
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1.2 登陆路由器

接下来登陆路由器Web设置页面。

在 Web 浏览器地址栏中输入“http://192.168.10.1”，在弹出登录认证框中输入登录用户名和密码。

首次登录时请输默认的用户名：admin，密码：admin。
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1.3 当前状态
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当前路由的工作状态。

1.4系统信息

需要先勾选系统日志（设备管理-系统日志），来记录系统日志。
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第二章  工作模式


5G工业路由器提供4种工作模式：4G/5G无线路由模式（默认）、标准无线路由模式、无线AP+无线客户端桥模式、无线AP+无线客户端模式：
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2.1、4G/5G无线路由模式。

5G工业路由器默认的是4G/5G无线路由模式，插入4G/5G资费卡，路由器会自动识别对用的4G/5G网络。您也可以自定义网络运营商。

[image: image8.png]=m | Zgwr | IeER | sescEsE | VAN | LansE | mame | zems | mmss | gEeE | B8

[T e ATES
1GsGiaE m

meaEnE © EECHGRERS O WERL UART! 55 DT
SIERGHCEST 4GI5GIRSH RSN
a6 BEEEE AREEY v B

AN

Pin Code IMSISEFHEA
#e58 e

Rz

=8

WEER ® =mmE O chap O Ap

wsmmsE

mESEEESEN REEHED (0 XA

BRTAATIES [ messaEs, BESHR)

EERPEE oo

=onsEss [

#onsEEE [ e ESUmEISPERSEANS)

sscRaE

CDMA 1XEVDORIZEE

GSMITD-SCOMALTERZAS

WCDMATIAE





	运营商
	4G/5G网络
	APN
	拨号号码
	用户名
	密码

	中国移动
	 TD-SCDMA

TDD-LTE
	cmnet
	*99# 或*98*1#
	card
	card

	中国电信
	CDMA2000
FDD-LTE
	空
	#777
	Card
	card

	中国联通
	WCDMA

FDD-LTE
	4G/5Gnet
	*99#
	空
	空


2.1.1 拨号失败自动重启

   路由器有拨号不成功自动重启功能，系统默认是5次拨号不成功，重启系统。这里的5次是可以手动修改的。
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2.1.2 断线检测功能
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断线检测的工作原理是向指定的IP地址或者域名发送PING包，网络正常的情况下，发送的PING包能够收到主机IP或者域名的反馈。如果连续5次没有收到反馈，系统将判断为掉线了。将会重新拨号。（图片上的间隔时间和重试次数均可以修改）

2.1.3 动态域名
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动态域名(DDNS功能)需要机器获取到公网IP的时候才能使用，目前运营商分配的IP地址，基本上都是内网IP 。内网IP在运营商那边就已经映射过一次，不能进行第二次映射。 

2.1.4 AT指令
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查询通信模块的AT指令，例如CSQ、IMEI等。

2.2有线接入标准路由模式

2.2.1静态上网方式

进入到路由器管理界面工作模式选择标准路由模式，WAN设置上网方式选择静态地址，输入ISP提供的IP地址、网络掩码、网关、DNS等相关参数，点击确认即可。

[image: image13.png]= | zmws | Imes | wanem | VPN | Lanes | mEme | Zems | moes | gsEE | 8%

[ 2] BEE
WANIGE =
e CemEmEE
Pt SEAIPHE FRAR,
#axn oD
e e o
T [ o
zonsmss

sonsEES  es





2.2.2动态上网方式
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可选择DHCP动态上网。
  2.2.3 PPPoE上网方式


进入到路由器管理界面工作模式，标准路由模式，WAN设置上网方式选择PPPoE ，输入ISP提供的用户名、密码等相关参数，点击确认即可。 
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第三章 VPN

3.1  PPTP

路由器VPN功能只支持客户端，不支持服务器端。在使用VPN功能的时候，一定要将断线检测功能关闭，因为在VPN模式下，不能访问外网。如果不关闭断线检测功能，将会导致系统重新拨号，重启。

选择PPTP模式，将启用PPTP和PPTP自动连接勾上。然后将PPTP服务器信息，用户名和密码填写正确。选择对应的加密方式。点击确认即可连上PPTP服务器。
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3.2 L2TP

选择L2TP模式，将启用L2TP和L2TP自动连接勾上。然后将L2TP服务器信息，用户名和密码填写正确。点击确认即可连上L2TP服务器。
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第四章 LAN设置

4.1 基本设置

  在LAN设置可以修改网关地址，假设我们将网关改为：192.168.1.1，则需要将下面DHCP服务器设置也相应的改为：192.168.1.2-192.168.1.254
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4.2 IP&MAC绑定
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标准IP&MAC绑定功能（此功能待修复）

4.3 分配状态
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可看到IP连接数。

第五章 网络安全

5.1 防火墙设置
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wanIP禁ping，透传等。

5.2 站点控制
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可设置禁止访问域名站点。

5.3 访问控制
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可根据IP地址范围, 协议,端口号范围,特殊应用,时间来控制用户上网行为。

5.4 端口阻挡
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可直接阻挡某些源和目的端口通过路由器,有些病毒会向某个端口不停发送数据包
第六章 系统服务
6.1虚拟服务

5G工业路由器将内网服务器主机的服务端口映射到外网，使外网用户可以直接通过路由器外网IP和端口访问到内网服务器提供的服务。只需要将外部端口、内部端口、内部服务器IP地址填写正确，即可作为虚拟服务器使用。
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6.2特殊应用
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6.3 DMZ设置

[image: image27.png]=R | zmbs | Tremx | wanEE | VPN | anEsE | mEse | zeks | maes | ossE |8

SRR [ ] HOBS1 SOks2

DMZEFESIE) L]

ESRNRE A EEREIEASIESSANE, FARNESSR
® == DMZ 3355 DMZEHL

O EZmEDMZEN, (SEESSE)
B RESRE
DMZ ZHUPsEl: 192.168. 0 0 R EEERES





DMZ标准区。
6.4 串口服务

5G工业路由器的主要功能之一，就是作为串口服务器（客户端），在这里，我们可以轻松的连接诸多串口终端。
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6.5远程维护平台
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当设备录入过后台后，登录云平台后台可远程控制路由设备。（注：需要更新新版本软件）

第七章 路由设置
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路由表与静态路由添加。

第八章 设备管理

8.1 设备功能
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1、UPnP 协议是由Windows ME, 2000,XP 等系统使用。如果启用此功能，将使这些操作系统通过该协议自动找到路由器. 

UPnP（Universal Plug and Play，通用即插即用）主要用于实现设备的智能互联互通，无需用户参与和使用主服务器，能自动发现和控制来自各家厂商的各种网络设备。

启用 UPnP 功能，路由器可以实现 NAT 穿越：当局域网内的计算机通过。 

无线路由器与因特网通信时，无线路由器可以根据需要自动增加、删除 NAT 映射表，从而解决一些传统业务（比如 MSN 语音，视频）不能穿越 NAT 的问题。
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单选框打勾，按〈确定〉按钮，设置完成。

2、系统日志，有时候咱们在使用中遇到问题，找到厂家工作人员 ，工作人员会要求客户给一份系统日志。但是系统默认日志是关闭的，所以需要开启日志后才有系统运行记录。
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3、系统启动：系统默认是240分钟重启一次，这个时间是可以手动设置的。0为关闭这个功能。
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4、SNMP网管功能
8.2 软件升级

通过软件升级，您可以加载最新版本的软件到路由器，以获得更多的功能和更为稳定的性能。

软件升级步骤如下：

(1) 将路由器的升级文件保存到本地计算机。

(2) 单击<浏览>按钮，选择需要升级的软件。

(3) 单击<升级>按钮，开始升级。
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8.3 恢复出厂值

恢复到出厂设置将清除无线路由器的所有设置信息，恢复到初始状态。该功能一般用于设备从一个网络环境换到另一个不同的网络环境的情况，将设备恢复到出厂设置，然后再进行重新设置，以更适合当前的组网。

单击<恢复出厂值>按钮，确认后，恢复出厂设置。
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8.4 密码管理

无线路由器缺省的用户名/密码为admin，用户名不可修改，密码可修改。为了安全起见，建议修改此密码，并保管好密码信息。

设置步骤如下：

(1) 在〈原密码〉文本框中输入原来的密码；在〈新密码〉文本框中输入新的密码，在〈确认密码〉文本框中重新输入新密码以确认。

(2) 单击<确定>按钮，完成密码修改。

补充内容：
5G工业路由器串口使用说明

串口服务分为串口指令模式与串口透明传输模式。                 

串口指令模式：可以通过串口向无线路由器发送一些指令，得到例如当前时间，当前网络类型，当时的网络总流量，当前的4G/5G信号强度等相关信息，详细指令可以参见后面的串口指令列表

串口透明模式：可以设置要连接的服务器地址与端口，使4G/5G路由器连接到指定的TCP或UDP服务器，建立透明数据传输通道，实现数据透明传输

如果下电时设置为串口服务功能打开，则上电时自动连接到指定的服务器，并处于串口透明模式

如果下电时设置为串口服务功能关闭，则上电时串口为指令模式，可以直接接受串口指令

从串口透明模式返回到串口指令模式需要发送“+++”，从串口指令模式返回透明模式需要发送“ATO”

串口透明模式还分为客户端与服务器两种模式，

客户端模式为常用模式，上电自动连接远端服务器，建立透明数据通道。

服务器模式为侦听状态，等待客户端连接过来，目前只有中国电信的网络分配的IP为公网可见IP，可以做为服务器来使用。而中国移动与中国联通的网络分配的IP均为内网IP，外网访问不到，一般不能做为服务器来使用。

如果想做为服务器使用，也可以使用DDNS动态域名解析功能。就是将每次上网分配得到的随机IP与一个固定域名挷定，客户端只需连接这个固定域名就不怕IP总变了。

目前常用的可以提供DDNS服务的服务商较多，比如“花生壳”，“3322”等，只需到这些服务商那里，申请域名，用户名，密码等相关信息，并填入到4G/5G路由器的DDNS设置中，4G/5G路由器就可以上电自动登录到相应的服务商，完成域名挷定。

串口功能如果关闭，是指透明串口功能关闭，此时串口指令是可以使用的。

5G工业路由器作为客户端实现串口数据传输

用一台电脑（终端A号）的串口和5G工业路由器的串口连接器，从最右边分别是GND/TX1/RX1，连接到计算机的串口，应该是GND/RX/TX，也就是5号脚、2号脚、3号脚。

用另外一台电脑（服务器B号），通过网线或者WIFI链接5G工业路由器，打开192.168.10.1的无线路由器设置页面，打开“系统服务”，选择“串口服务”来设置
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在B号电脑中安装服务器串口软件，设置好服务器类型：TCP服务器，服务器IP地址：192.168.10.2，端口：5000。路由器会自动搜索到终端设备，并显示连接成功。有些软件会自动获取本机IP地址，不能修改，那就进入WEB界面，修改路由器的串口服务中的参数，让服务器地址和端口都一一对应。
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A号电脑打开超级终端，选择COM1连接，注意波特率等参数要和路由器的WEB界面设置相同。
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现在，电脑A和电脑B之间，就可以进行数据透传了。
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5G工业路由器作为服务器实现远程数据传输

首先要注册一个DDNS账号，在此，我们用花生壳来做测试，申请的花生壳账号为szlbt.xicp.net。

进入5G工业路由器用户管理界面4G/5G设置-动态域名，填写DDNS账号信息，确保账号能注册成功。
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进入系统服务-串口服务，启用5G工业路由器的服务器功能。
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5G工业路由器通过电信4G/5G网络连接互联网。特别说明，目前国内4G/5G网络，均不提供公网IP，所以无法使用DDNS，只能通过有公网IP的固定网络来使用DDNS。

随意找一台电脑，ping szlbt.xicp.net，获取到5G工业路由器的IP地址。目前获取的IP地址为113.113.105.150。
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电脑装TCP客户端软件，做好相应的设置。

[image: image44.png][FE R R e (D)

[ BREE -
s TReceive fron 113,113, 105. 150 © 6000 ¢
D) i Server “Wifi-Hodule”

TCPEPH v
(2) BR& 28 IPHbE
11311131105.150

(3) BREBmO
Fon0

©  WiF
(BEEEE
I BRRaRT

I~ IR

I EpERET
BENE ERET
(REREE
I EERERR
I REmEHEE
I~ iR
I S EE e [192.160. 1 54 wumEsoT

HESTAR [1000 8 | [123hikethe, fehi ik Mheskeh
I BB BEiwm | wK:2 guinl

Eos-3





5G工业路由器通过串口连接一台电脑，打开超级终端，即可获得客户端发来的数据，
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5G工业路由器虚拟服务器（端口映射）的使用
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如图所示：有A、B（5G工业路由器）、C三台路由器，U是用户端。A和U在同一局域网内，A的IP地址为192.168.1.1，U的IP地址为：192.168.1.56。B、C在另一局域网内，IP地址分别为：192.168.10.1,192.168.10.5，路由器B的WAN口连接路由器A的LAN口，获取到的WAN地址为192.168.1.55。

虚拟服务器的的定义为：用户U跨网络通过A访问路由器B，路由器B自动将服务请求转

给服务器（路由器）C。

在这里，B的连接方式和设置非常重要。连接方式要求如下：

B以WAN口连接外网。

B以LAN口连接C。

设置方式：进入路由器B的设置界面-系统服务-虚拟服务，设置参数如下：
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其中，外部端口可以随意填写，内部端口要和服务器（路由器）C的相对应服务端口一致(80端口是路由器C的WEB配置界面端口)。

按照以上内容填写之后，保存。

现在，我们通过客户端U连接路由器A，在地址栏里输入：http://192.168.1.55:1000 回车，则浏览器直接进入路由器C的设置界面。


3


