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接口描述
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硬件接口说明
	项目
	参数

	WAN口(WAN/LAN1)
	1个10/100M自适应LAN／WAN口，内置隔离，支持自动翻转（Auto MDI/MDIX）； 标准路由模式做WAN口，其它模式为LAN口

	LAN口(LAN2-4)
	3个10/100M自适应LAN口，支持自动翻转（Auto MDI/MDIX）； 内置1.5KV电磁隔离保护

	串口
	1个串口，支持数据透传、AT指令

	DO
	2组独立单线DO控制接口

	指示灯
	7个指示灯,wan、lan、sys、4G、gps

	天线接口
	4个天线接口，标准SMA天线接

	USIM 卡接口
	2个SIM卡座

	电源接口
	标准DC接口 5V-12V


指示灯状态说明

	名称
	状态
	描述

	WAN/LAN1-4
	闪烁
	RJ45端口已经连接

	
	熄灭
	RJ45端口未连接

	4G
	快闪
	正在执行拨号过程

	
	常亮
	拨号成功

	
	熄灭
	未识别LTE模组或SIM卡或挂断状态

	系统灯(SYS)
	常亮
	供电正常

	
	慢闪
	系统运行正常

	GPS
	常亮
	功能有效

	
	熄灭
	无此功能


设置准备
连接设备


您可通过以下步骤连接您的计算机和路由器。

设置计算机的 IP 地址

在访问 Web 设置页面前，建议您将计算机设置成“自动获得 IP 地址”和“自动获得 DNS 服务器地址”，由路由器自动分配 IP 地址。如果您需要给计算机指定静态 IP 地址，则需要将计算机的 IP 地址与路由器的 LAN 口 IP 地址设置在同一子网中（路由器的 LAN 口默认 IP 地址为：192.168.10.1，子网掩码为255.255.255.0）。
通过 WiFi 方式连接

检测无线路由器的无线网络连接，然后点击‘连接’按钮建立连接，无线密码为：12345678。
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确认计算机与路由器连通

当您的计算机显示 已成功获得IP 后，请使用 Ping 命令确认计算机和路由器之间是否连通成功。

例如在 Windows10 环境中，执行 Ping 命令：Ping 192.168.10.1 

如果屏幕显示如下，表示计算机已经成功和路由器建立连接。 

       [image: image2.png]:\Users\Adninistrator. XX-20148918FUIB>ping 192.168.10.1

% Ping 192.168.10.1 B 32 FHHHIE:
B 192.168.10.4 BE: 532 H[Ej-tns TTL=6a
B 192.168 101 BT FH-32 B{El-dns TTL-6a
B 192.168 101 PET: FH-32 B{Ej-2ne TTL-6a
g 192.168.10.1 BIDE: FF-32 B[6lzne TTL-64





登陆路由器
接下来您将登陆路由器Web设置页面。

在 Web 浏览器地址栏中输入“http://192.168.10.1”，在弹出框中输入登录用户名和密码。

首次登录时请输默认的用户名：admin，密码：admin。
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进入路由器Web设置页面

登录成功后，进入Web 设置页面，这时您就可以对路由器进行设置和管理了

上网设置
1、工作模式切换
BC728C提供4种上网工作模式：3G/4G无线路由模式（默认）、标准无线路由模式、
无线AP+无线客户端桥模式、无线AP+无线客户端模式。选择模式提交确定后即可切换。

除标准无线路由模式有物理WAN口，其他模式所有物理网口均为LAN口。
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2、上网设置
2.1 3G/4G无线路由模式

默认为3G/4G无线路由模式，在SIM卡槽处插入3G/4G资费卡，设备上电后拨号会自动
识别运营商网络。若使用的是专网卡(非通用的APN卡)，您也可以在设置页面中自定义
所需要选择的网络运营商。

BC728C支持插入双SIM卡，但仅支持单卡在线，支持主SIM卡网络故障时自动切换使用
备份SIM卡的网络(需在设置中启用备份SIM卡网络)。只使用一张SIM卡时，请插入SIM1
卡槽。
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国内自动识别的运营商APN
	运营商
	3G/4G网络
	APN
	拨号号码
	用户名
	密码

	中国移动
	TD-SCDMA  TDD-LTE
	cmnet
	*99***1#或*99# 或*98*1#
	card
	card

	中国电信
	CDMA2000 FDD-LTE
	ctnet
	#777
	card
	card

	中国联通
	WCDMA FDD-LTE
	3gnet
	*99#
	空
	空


进入3G/4G设置页面配置拨号参数

SIM卡网络切换设置
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自动选择SIM：  默认勾选启用，在SIM1拨号失败后，会切换到SIM2拨号

信号强度小于： 范围1-31，31为最强,当连续查询10次的信号均小于设定值时，切换SIM卡网络。勾选SIM2备份并设定使用时长，在到期后自动切换回SIM1网络
手动指定：与自动选择SIM互斥，只使用一张SIM卡时，请使用SIM1

拨号失败：在连续拨号失败次数达到设定值后重启设备

APN卡参数设置，如图：
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取消自动选择运营商选项，填写SIM卡商提供的APN地址、用户名、密码 这三项
若APN卡无访问互联网功能需要保持“WAN断线检测”已关闭 的状态，否则断线检测网络失败会造成间歇性的网络断开。
使用通用卡时（手机卡、普通物联网卡）无须设置参数，系统自动识别运营商网络，如图：

[image: image8.png]SIM2 SESIEE
SEEICHCEEE
3016 EEEEE
AN

Pin Code
mesE 90¢
Ea

=5
WESR ©=mEE OcHap Opap

EERATES | )

IGAGRILSIRE
WCDMARIEEE




2.2 标准无线路由模式

标准无线路由模式为有线路由，WAN口插入网线连接互联网。支持静态IP、动态IP、PPPoE。
2.2.1 静态IP方式

进入WAN设置页面，上网方式选择 静态地址，填写IP(上层路由的IP地址)、子网掩码、缺省网关、主DNS 四项必须的参数，点击确写提交。如图：
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2.2.2 动态获取IP方式

上网方式选择 动态地址，点击确定提交，路由器会自动获取上层路由分配的IP。
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2.2.3 PPPoE拨号方式


上网方式选择PPPoE ，输入ISP提供的用户名、密码 二项必须的参数，点击确定提交。 
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2.3 无线AP+客户端桥模式

无线转有线，即通过无线wifi桥接前一级无线路由器的AP信号，将无线网络转到本
地有线LAN网络， 接入LAN口的设备网络由上一层无线路由器分配IP，处在同一网段。

在此模式下，设备仅提供主要的网桥功能，其他服务无法使用。
先将计算机本地IP设置为192.168.10.100，通过网线连接LAN接口，进入路由器
管理界面，选择无线AP+客户端桥模式。
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1）进入LAN设置页面，搜索需要桥接的无线网络，勾选启用，点击 搜索
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2）在弹窗页面中选择需要桥接的无线网络AP，勾选无线AP，

[image: image14.png][ 46-wiR -

“A - Microsoft Edge:

A F== | 192168101

DIRECT-G8-HP Laser 136n
(1390958280

GhinalietXTge
[cas0e9s7es]

Boc_AX 246
[acs3c3aTcc42]

DIRECT-62-HP M427 Laserlet
[52324b288182]

huanght

WPAZPSKIAES

WPATPSKWPAZPSKITKIPAES

WPATPSKWPAZPSKITKIPAES

WPAZPSKIAES

Channel 1

Channel 1

Channel &

Channel2

Channel 11

alll g5
alll 4o
alll 4o

alll

bl





3）选择AP后，安全模式、加密类型会自动匹配，填写无线AP的密码， 点击确定提交。
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在状态页面可查看无线连接状态，桥接成功后，将计算机本地IP获取方式修改回自动获取方式，即可获取到桥接的无线路由器分配的IP。
2.4 无线AP+客户端模式

无线AP+客户端模式也可称为无线路由模式，即本地局域网通过wifi客户端方式连接前一级无线路由器的AP信号接入互联网，本地局域网提供有线、wifi方式给终端接入。
   wifi客户端支持静态IP、动态IP、PPPoE方式连接前一级无线路由器接入互联网。静态IP、动态IP、PPPoE参数设置参考2.2小节的标准无线路由参数连接设置。

无线连接AP参考2.3小节的无线AP搜索、连接步骤。
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断线检测

断线检测是在联网成功后，周期性地发起网络探测动作，在设定的检查参数值内连续探测失败，则判定当前网络异常或已断开，执行自动重连，保障网络的稳健性。

若接入的网络无法访问设定的主机地址，则需要修改为可访问的主机IP/域名，或者关闭断线检测，否则会造成间歇性的网络断开(执行自动重连)。

除无线客户端桥模式外，其他工作模式均默认启用。
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主机地址：支持ipv4、域名，多个地址用;分号连接
间隔时间：发起网络探测的时间间隔
重试次数：连续探测的次数
动态域名
集成DDNS解析,支持多家域名商如 oray、dyndns、3322.org

仅当WAN外网接口获取的ip为合法公网ip时才能解析到本地接口。
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AT指令
仅在3G/4G无线路由模式下使用，用于手动发送模组AT指令查询相关信息
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LAN设置
在有多个路由器连接的情况下，若LAN口IP地址网段相同则会造成IP地址冲突无法连通网络，需要修改LAN口IP地址解决，在LAN设置页面中修改IP地址，如：192.168.20.1、192.168.100.1。
DHCP服务是为接入的终端动态分配IP地址，修改最后一组数值的区间，限制分配的IP地址范围。停用DHCP服务器后，本设备不再为LAN接入的终端自动分配IP地址，需要终端网卡指定与本设备在同一网络段的IP才能连接，如：192.168.10.2/24。
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无线设置

基本信息

可设置无线wifi名称、无线信道、隐藏wifi。
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SSID： 无线wifi名称 

禁止广播SSID： 隐藏无线wifi名称

无线通道：无线信道，在信道干扰多的环境中使用时可选择干扰少的信道
其他选项建议默认

无线安全

无线安全模式有以下几种类型，可以按需要选择不同的安全模式。

•    停用     （无密码）
•    WPA-PSK
•    WPA2-PSK

•    WPAPSKWPA2PSK (即WPA-PSK和WPA2-PSK混合模式)
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界面描述如下表：

	界面项
	描述

	安全模式
	选择WPA-PSK。

	加密类型
	有两种可供选择：TKIP和AES。

	WPA-PSK密钥
	设置密钥，合法的密钥长度为：8-63个ASCII字符或64个十六进制数(0~9、a~f或A~F)。

	密钥更新间隔
	设置密钥更新时间间隔，以秒为单位。


高级设置

无线wifi的功能性参数配置，建议默认。

无线客户端列表

通过无线wifi接入的客户端设备。
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无线客户端MAC过滤

可设置仅允许接入的无线设备MAC地址 或禁止接入的无线设备MAC地址
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MAC选择项可快速下拉选择已经接入的设备MAC添加到列表中
VPN设置
支持PPTP、L2TP两种类型的VPN隧道网络，在页面中启用需要的VPN类型，PPTP和L2TP仅可开启其中一个。PPTP和L2TP设置页面参数相同，以PPTP为例（L2TP客户端不支持IPSec密钥）
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自动连接：在启动或VPN断线后，自动连接

只用VPN连接外网：终端网络数据只走VPN隧道
VPN服务器地址：支持IP和域名
VPN帐号
VPN帐号的密码
VPN安全方式：默认自动协商，自动无效时，可指定VPN服务使用的安全方式
自动连接设置：默认5次，在检测到VPN断开后自动重新连接，0值为不限次数
对方网段和掩码：需要访问VPN服务器端内网应用或者互相访问应用时启用，填写对端的网络地址段（非IP地址）
断线检测：检测VPN网关链路是否通畅，异常时重新连接
网络安全
1、防火墙
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勾选防止WAN口ping，可过滤丢弃来自WAN口的ICMP包，不响应。

关闭防火墙，则相关的过滤限制功能将失效。

修改TTL值，可改变数据包在网络中可传输的最大节点数。

2、站点控制
通过关键字过滤限制域名网站的访问，连接的终端将无法访问列表中包含有关键字的域名网站。如 关键字qq, 将无法访问www.qq.com网站
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3、访问控制
添加内网终端的IP范围以及目的服务的IP地址、目的服务的端口号、时间段 到列表中，选择通过或阻挡，来控制内网终端访问目的服务的权限。

通过: 仅允许列表中配置的项访问目的服务；阻挡，则限制访问目的服务。

如图示例，限制192.168.10.10--192.168.10.15这个范围内的终端访问所有的TCP端口服务，表现为无法访问任何的端口应用服务。
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4、端口阻挡

添加内网终端的IP范围以及端口范围 到列表中，来控制内网终端访问端口服务的权限。

如图示例，限制192.168.10.10--192.168.10.12这个范围内的终端访问所有的80-443的端口服务，表现为无法访问80-443端口的WEB服务
[image: image29.png]3| sms | Irest | souciRE | VeN| LANEE | 240%# | FEme | ZuEs | Bens | REsE |82

[ sk

m
S T

RS X
EfEsessions: AlEly
oS alAE N
i

192.168.10.10-192.168.10.12 = Elftil] => 80443 = 2





系统服务
1、虚拟服务（端口映射）

可以将外部访问的端口映射到指定内网终端的端口服务上，设置时可使用预置的常用应用端口快速设置，如WEB应用的80端口，FTP服务的21端
口。
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预设设置：预设常用服务端口，选择时自动填充到以下项
服务名称：自定义此条转发配置的服务名称
外部端口：WAN则来访的端口，支持端口范围
内部端口：内网中的应用服务端口，支持端口范围
网络协议：网络数据使用的协议，TCP、UDP、TCP&UDP
内网主机：内网中提供应用服务的主机IP
2、DMZ

可以将内网中指定的终端主机完全暴露到WAN则，在WAN则访问的服务无指向时都
转发到指定的终端主机上。
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启用DMZ
指定转发到主机的IP地址
3、串口服务

下位机设备通过串口协议(RS232/RS485)连接本设备串口，并配置本设备串口服务后可将下位机设备传输的数据信息转发到指定的TCP&UDP服务器。

本设备串口服务支持数据透传模式 以及 指令模式， 数据透传模式：串口数据与服务器之间透传，不改变数据的结构和类型；指令模式：使用本设备规定的AT指令集查询、设置应用参数，发送数据。
本设备串口服务的TCP&UDP支持客户端和服务端两种模式， 客户端模式：转发数据到指定的TCP&UDP服务器；服务端模式：接受其他客户端的连接，转发数据到本设备串口。

服务参数：
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主机ID： TCP&UDP连接成功后首次发送的内容，默认读取本设备MAC地址发送，

可自定义填写内容

重启时间：循环倒计时重启串口服务
心跳数据内容：循环心跳发送的数据，默认读取本设备MAC地址和WAN口IP发送，

可自定义填写内容

心跳时间： 循环发送心跳数据内容的时间间隔

TCP/UDP无数据： 检测服务端是否有数据回传的超时时间，超时则重启串口服务
TCP/UDP无数据重启：连续检测超时并重启串口服务达到设定次数后，重启本设备
服务端模式：服务器IP地址为网关地址(如192.168.10.1)或者WAN口IP
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客户端模式：最多支持同时连接5个TCP&UDP服务器，支持IP地址、域名地址
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串口参数：
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波特率：需要与下位机使用的波特率相一致

缓存策略：
无策略：数据即发即收
延时等待： 串口则接收等待设定的延时时间后再转发数据
字节计数： 串口则接收到设定的字节数后再转发数据
延时等待+字节计数：设定的延时时间和设定的字节数任一项优先达成就

转发数据
特定字符：串口则接收到包含特定字符时再转发数据
4、远程维护平台

本设备支持云平台的数据监测以及远程操作，设备通过心跳的方式上报运行状态数据到云平台，支持远程升级、远程重启、上传日志等。
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5、DO控制

本设备支持2路独立的单线DO控制器，可用于控制外围小功率设备的电源导通与断开、或者其他类型线路的导通与断开，支持设置DO控制器的默认开闭合状态，计时、定时切换开闭合状态。开合：断开， 闭合：导通。
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1）循环计时动作：每一次计时结束改变一次DO的开闭合状态，如当前DO1为开合状态，

一个计时结束后切换DO1为闭合状态，下一个计时结束再切换为开合状态

2）定时动作：在定时的时间点切换DO的开闭合状态，如当前DO2为开合状态，在星期

二的上午8点整时切换DO2为闭合状态，在星期五的上午8点整时再次切换DO2

为开合状态；设备需要同步互联网时间成功后才会与当前时间一致

3）同步复位：同时切换另一个DO的状态为默认的开闭合状态，仅支持单向同步复位
设备管理
1、设备管理
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UPNP：启用功能，便于应用服务的透传

远程WEB：启用并指定外部访问端口可以通过WAN则远程登录WEB管理页面

telnet/SSHD：启用此项，可以使用命令行窗口或终端工具登录系统后台环境

SNMP管理：网管协议

系统日志：启用此项可记录详细的运行日志，一般用于故障诊断，默认为关闭

检测3G/4G硬件设备：4G硬件模组异常无法识别时会尝试重启系统修复

计时重启：设定系统自动循环重启的时间间隔，以分钟为单位

定时重启：设定系统在指定的周期时间定时重启，需要同步互联网时间

2、时区管理
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时区：默认为北京时间东8区，其他地区需要选择对应的时区让时间相匹配

NTP服务器：默认使用内置NTP服务器同步时间，可选择自定义填写NTP服务器

重试次数： 在设定的同步时间次数均失败时停止同步

3、备份/恢复
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备份：保存当前的配置参数值为文件下载到本地

恢复：恢复为配置文件中的参数值
选择文件：需要恢复的配置文件
4、软件升级
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选择与设备相同型号的升级包文件，升级非本设备型号的文件会造成设备无法启动

是否升级后还原为出厂默认值，需同时满足两个条件:

待升级的软件版本号与当前版本号不相同

点击恢复出厂值标签为取消状态： 是否升级后恢复出厂设置取消
注意：升级过程中切勿断开连接的网线，否则会造成异常无法正常启动，建议在系统上电启动运行正常后3分钟内升级。
5、恢复出厂值
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恢复出厂默认值将清除本设备的当前设置信息恢复到初始状态。

有两种操作方式：
web管理-设备管理页面中点击 恢复出厂值 按钮

长按外壳上rest按键10秒以上，sys灯快闪即可松开，等待系统重启
6、密码管理

本设备缺省的登录用户名不可修改，密码可修改。为了安全起见，建议修改默认密码，并保管好密码信息。

默认用户名：admin  默认密码：admin
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FAQ
1、连接PC电脑后，电脑网卡没有获取到ip
检查网线连接是否接触良好， LAN灯是否有闪烁。

检查电脑网卡是否设置了静态IP且与设备不在同一网段。
2、连接PC电脑后，无法访问互联网

默认3G/4G模式时需要安装SIM资费卡使用，在确保已装入资费、状态都正常的SIM卡后，进入web管理-当前状态页面检查 4G状态信息，确认信号强度、SIM卡状态、4G服务、4G网络类型 这4项是否显示正常，若其中一项异常检查SIM卡是否插好或者SIM卡资费是否正常。
检查电脑网卡是否设置了静态IP且与设备不在同一网段，是否没有设置或者设置了无效的DNS地址。

电脑是否安装了防护软件并启用了类似网络拦截、过滤功能。

3、连接PC电脑后，访问互联网的网速卡、慢
网络速率受当地的无线信号影响较大，可进入web管理 - 当前状态页面检查 4G信号强度，在信号弱(小于35%)时将设备转移到信号强度高的位置。

SIM资费卡是否有限速，可咨询SIM资费卡运营商。
SIM资费卡APN接入点是否非通用，咨询SIM资费卡运营商并与web管理 4G设置页面中使用的APN、用户名、密码信息对比是否相同，若不相同时，修改为SIM资费卡运营商提供的信息。
4、连接PC电脑后，出现间歇性的网络断开再恢复
进入web管理-当前状态页面检查是否已经拨号成功连接上互联网。

查看 4G设置-断线检测页面中是否修改设置了断线检测的IP地址，在电脑端运行命令行窗口ping主机地址中的IP 检查返回结果是否成功，若返回失败或超时，表示网络异常，系统在自动尝试恢复网络，关闭断线检测功能后不受影响。

启用断线检测后需要确保检测的主机地址中的IP可正常响应且返回结果正常。
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